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Uvod

Usmernenie €. 6/2007 - U k pristupovym pravam do systému ISUF (Informaény systém uctovnictva fondov, dalej
iba ,ISUF*) slizi pre pouZivatela ISUF k pravidlam zaloZenia, zmeny a vyradenia zo systému ISUF. Zarover
stanovuje postupy azakladné bezpednostné pravidla, ktoré je pouZivatel povinny dodrZiavat pri pouZivani
systému ISUF.

1. Struktara stanovenych kompetencii jednotlivych subjektov

1) Nadriadeny pouZivatela zodpovedad za stanovenie pracovnej pozicie pouzivatela ako aj
vypinenie formuléra v Casti |.

2) Hlavny garant zodpoveda za pridelenie pristupovych prév, vypinenie formulara v ¢asti ll.

3) Projektovy manazér ISUF zodpoveda za overenie postupu pridefovania pristupovych prav do
systému ISUF.

4)  Administrator ISUF zodpoveda za vytvorenie pristupu do systému ISUF a nasledné zaslanie
inicializaéného hesla pouzivatelovi.

2. Postup pridel'ovania pristupovych prav

2.1 ZaloZenie pristupovych prav pouzivatela

1)  Novy pouzivatel systému ISUF

Pred prijatim noveho pouzivatefa, nadriadeny nového pouZivatefa urci jeho pracovni poziciu v ramei ISUFu
(napr. Gctovnik, finanny manazér, schvalovatel (poZivate! opravneny pre odosielanie platieb do IS SP), garant
MF SR). Nadriadena osoba nového pouzivatela vypini formuléar (priloha €. 2) v ¢asti 1., na ktorom vyznagi:
wpridelenie pristupovych prav“ a , X zaloZenie“, zarovef vypini aj vSetky ostatné naleZitosti v éasti I. Nasledne
posle hlavnému garantovi zodpovednému za vetky procesy v ramei ISUF za Uétovnictvo (v pripade ak pozicia
nového pouzivatela je Gétovnik), alebo garantovi za finan¢né riadenie (v pripade ak pozicia nového pouZivatela
je finanény manazér, alebo schvalovatel) e-mail s Ciastotne vypinenym formularom.

Hlavny garant tandardne prideluje role podla ,Matice pre pridelovanie roli koncovym pouzivatelom*, ktora je
internou prilohou sekcie eurdpskych a medzinarodnych zalezitosti tohto usmernenia. Hlavny garant v lehote do 3
pracovnych dni vyplni ast Il. formulara a zadle vyplneny formular v elektronickej podobe spét. Vyplneny
a podpisany formulér pouZivatelom a nadriadenou osobou pouzivatela je potrebné zaslat na sekciu eurdpskych
a medzinarodnych zaleZitosti Ministerstva financii SR na overenie a schvélenie.

2) Hlavny garant zodpovedny za vSetky procesy v rdmci ISUF

Odsuhlasenu Ziadost o pridelenie pristupu pre nového pouZivatela ISUF overi, podpi$e a odovzda projektovému
manazérovi ISUF.,

3) Projektovy manazér ISUF

Odsuhlasenu Ziadost o pridelenie pristupu pre nového pouZivatefa ISUF podpiSe aodovzda pracovnikovi
zabezpegujucemu administraciu pristupovych prav pre ISUF, administratorovi ISUF.

Po podpise formulara projektovym manazérom ISUF, hlavny garant zodpovedny za vSetky procesy v ramci ISUF
urobi képiu daného formulara, priom kopia ostava v evidencii hlavného garanta.




4)  Administrator ISUF

Administrator systému ISUF je jedinym pouZivatelom systému, ktory je opravneny na produkénom systéme ISUF
na zaklade oficialnej poziadavky zakladat novych pouzivatelov, ako aj vykonavat zmenu (rozSirenie, odobratie)
pristupovych prav pouzivatefov. Vynimku ztohto postupu mozZno udelit iba vo vynimoénych a riadne
odévodnenych pripadoch azérovei kazda vynimka musi byt odsthlasena projektovym manazérom
a manazérom kvality systému ISUF.

Po prijati originalu odsuhlasenej Ziadosti od projektového manazéra ISUF zaloZi administrator ISUF pouzivatela
systému ISUF, pricom original formularu zaklada do evidencie. O zaloZeni pouzivatela, ako aj o inicializacnom
hesle do systému, informuje administrator pouzivatela do 1 hod. telefonicky alebo e-mailom. Pouzivatel je
povinny pridelené inicializatné heslo bezodkladne zmenit a chranit pred zneuZitim inymi osobami.

Schéma postupu pridelovania pristupovych prav je sudastou prilohy ¢. 1 Usmernenia.

2.2 ZruSenie pristupovych prav pouzivatela

Pouzivatel zabezpegi zaslanie vyplneného formularu pre odobratie pristupovych prav do systému ISUF pred
ukonéenim pracovného alebo $tatno-zamestnaneckého pomeru s pouzivatelom, pred realizaciou zmeny pozicie
pouZivatela na poziciu bez potreby pristupu do systému, alebo pred diiom zahéjenia nepritomnosti zamestnanca
v praci po dobu viac ako 6 mesiacov (napr. zahraniéna staz, materské dovolenka, atd...). Spdsob vyplnenia
formuléaru je rovnaky ako pri vytvoreni pristupu, avSak v Casti I. formularu sa vyzna¢i: ,X vymaz®. V pripade
opomenutia zaslania Ziadosti o odobratie pristupovych prav do systému ISUF pouzivatefom, je nadriadeny
pouzivatela povinny vykonat napravu, ato do 5 pracovnych dni od ukongenia pracovného alebo Statno-
zamestnaneckého pomeru pouzivatela v danej organizacii.

Pripadné zistené opomenutie povinnosti zasielania Ziadosti o zruSenie pristupovych prav bude povazované za
bezpeénostny incident, ktory je nutné presetrit a zabezpelit napravu v sulade so stanovenymi pravidlami rieSenia
bezpecnostnych incidentov.

2.3 Zmena (rozSirenie, odobratie) pristupovych prav pouZivatela

Nadriadeny pouzivatela postupuje rovnakym spbsobom ako pri postupe k zaloZeniu pristupovych prav
pouZivatela do systému s vyznaCenim pola ,X zmena“. V e-maile, v ktorom nadriadeny pouzivatela ISUFu Ziada
0 zmenu pristupovych prav, je potrebné uviest, o aku zmenu ide:

- ide o0 zmenu v pracovnej pozicii {napr. utovnik sa stava finanénym manazérom a naopak).

- ide o zaloZenie novych, alebo o vymaz uz pridelenych pravomoci/roli (ktorych konkrétne).

2.4 Blokovanie, odblokovanie pouZivatela

Navrh na blokovanie pouzivatela zadava nadriadeny v suvislosti s jeho rozhodnutim k zamedzeniu pristupu
pouzivatela do systému. Na zaklade opétovného splnenia podmienok k pouzivaniu systému ISUF je po zaslani
Ziadosti o odblokovanie dany pouzivatel odblokovany.

Tento postup sa nevztahuje na pripad chybne zadaného hesla. V tomto pripade pouZivate! systému formou
Standardného hlasenia do ServiceDesku Datacentra: poZiada administratora ISUF o zaslanie nového
inicializaéného hesla a administrator informuje pouzivatela do 1 hod. telefonicky alebo e-mailom. Pouzivatel je
povinny prijaté inicializaéné heslo bezodkladne zmenit a chranit’ pred zneuZitim inymi osobami. Rovnaky postup
pre odblokovanie pouzivatela sa pouzije aj pre pripady, kedy je pouzivatel zablokovany z dévodu neprihlasenia
sa do systému po dobu 3 mesiacov.




V pripade, Ze pouzivatel systému ISUF sa neprihlasi do systému dih3ie ako po dobu 6 mesiacov, je pouZivatel
automaticky vymazany. V danom pripade je nutné opatovne poZiadat o zalozZenie pouzivatela v systéme ISUF a
zaslat vypineny formular k prideleniu pristupovych prav do systému ISUF.

2.5 Kontakty

Vsetky hlasenia vo vztahu k odblokovaniu alebo k zmene iniciatného hesla a k rieSeniu incidentov, chybovych
hléseni ainych problémov registrovanych pouzivateimije potrebné nahlasovat primarne cez ServisDesk
DataCentra.

DataCentrum

Cintorinska 5

814 88 Bratislava

Jakub Blazek, jakub.blazek@datacentrum.sk
telefon: 02/59 278 517

Juraj Slezak, juraj.slezak@datacentrum.sk
telefon: 02/59 278 566

Ministerstvo financii SR

Sekcia eurdpskych a medzinarodnych zéleZitosti

Odbor systémovych analyz a Gétovnictva

Oddelenie systémovych analyz a vykaznictva

Stefanoviova 5

817 82 Bratislava 15

Ing. Iveta Osifova, hlavny garant pre tétovnictvo, iveta.osifova@mfsr.sk
telefon: 02/ 5958 2265

Mgr. Ludovit Macaj, hlavny garant pre finanéné riadenie, ludovit.macaj@mfsr.sk
telefon: 02/ 5958 2238

3. VSeobecne zaviazné pravidla

3.1 Sprava hesla v ISUF

Dizka hesla je 8 znakov.

Uchovéva sa histéria poslednych 10 hesiel, ktoré sa nemozu opakovat,

Minimalny poget odliSnych znakov medzi starym a novym heslom je 4.

Maximalna doba platnosti hesla je v produktivnom systéme 30 dni.

Heslo musi obsahovat pismena aj &islice (minimélne jedno pismeno a miniméalne jednu ¢islicu).

Heslo by nemalo obsahovat 3 krat rovnaké pismeno alebo Cislicu.

Maximélna doba ne€innosti (po jej uplynuti je pouZivatel automaticky odhlaseny zo systému) v systéme
je 30 min.
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Usmernenia pre vytvorenie hesla pre pouZivatela:

8) Heslo nesmie byt menom, akronymom z mena, inicialkami, déleZitym datumom alebo telefonnym &islom
spojenym s pouzivatelom.
9) Heslo musi byt odli$né od mena pouzivatela.




Pravidla pre uchovavanie a zmenu hesla;

10) Heslo nesmie pouZivatel zapisovat na papier a ukladat v blizkosti pracovnej stanice.
11) Heslo sa musi zmenit hned' po zisteni jeho prezradenia a po zavireni a naslednom odvireni poditaca.

3.2 Pravidelna kontrola pouZivatelov systému ISUF

Pravidelna kontrola pouzivatelov systému ISUF je zamerana na overenie aktualneho stavu pouZivatelov ISUF a
na kontrolu opravnenosti pridelenych roli vSetkych orgénov zapOJenych vo finanénom riadeni prostriedkov EU
ainych fmancnych nastrojov. Kontrola je vykonavana dvakrat roéne. Hlavny garant zodpovedny za vsetky
procesy vramci ISUF zasiela e-mailom zoznam vsetkych pouzxvatelov konkrétneho organu aich pracovnu
poziciu v ramei ISUF na Ziadatela pristupovych prav v ramci organu. Ziadatel pristupovych prav v ramci organu
je povinny skontrolovat pouzivatelov organu podla zaslaného zoznamu ado 10 dni od doruéenia e-mailu je
povinny zaslat odpoved), resp. aktualizaciu v pripade nesuladu so skutoénym stavom v ramci organu.

3.3 Pravidla pre pridelenie roly ,,Z_Fl PLATBY_OV*:

Uvedena rola sliZi pouzivatelovi na odosielanie platieb do 8P astdasne je aj ekvivalentom potvrdenia Ziadosti
o realizaciu platby v SP.

V pripade Ziadosti o pridelenie tejto role je potrebné, aby pouzivatel k Ziadosti o pristupové prava do systému
ISUF prilozil schvaleny formular ,Spinomocnenie pre odoslanie platby do Statnej pokladnice prostrednictvom
systému ISUF (priloha €. 3). V pripade predvstupovych fondov ako aj inych finanénych nastrojov pouzivatel, ktory
poZiada o dan rolu, priklada k formularu o pridelenie pristupovych prav do systému ISUF iba képiu Ziadosti zo
Statnej pokladnice, v ktorej ma prideleni rolu schvalovatela.

Zoznam roli ako aj zoznam garantov v informagnom systéme Gctovnictva fondov (ISUF) je vedeny v sprave
hlavného garanta ISUF za Gctovnictvo resp. finanéné riadenie.

3.4 Nakladanie s informaciami spracovavanych v ISUF

Informéacie spracovavané v systéme ISUF mozu byt spristupiiované podlia zékona €. 211/2000 Z. z. o slobodnom
pristupe kinformaciam aozmene adoplneni niektorych zékonov (z&kon o slobode informécii) v zneni
neskorSich predpisov. To neplati priinformaciach o nezrovnalostiach v systéme ISUF. V sulade s ¢l 37
nariadenia Komisie (ES) €. 1828/2006, ktorym sa stanovuju vykonavacie pravidla nariadenia Rady (ES) &
1083/2006, ktorym sa ustanovuji véeobecné ustanovenia o Eurépskom fonde regionaineho rozvoja, Eurépskom
socialnom fonde a Kohéznom fonde, a nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 1080/2006 o
Europskom fonde regionalneho rozvoja, sa informacie spracovavané v systéme ISUF o nezrovnalosttach nesm
zasielat inym osobam, ako su tie osoby v &lenskych $tatoch alebo v institdciach EU, ktorych povinnosti vyzadujd,
aby tento pristup mali.

3.5 Narabanie s prenosnymi médiami pouZivatelmi ISUF

Prenosné média umozfiuju prenos Udajov nezavisle od pracovnej stanice alebo osobného pocitata. St to najmé
notebooky, diskety, CD/DVD média, USB kltde, externé disky a iné média uréené pre archivéciu a zalohovanie
dat.




1) Informéacie spracovavané v systéme ISUF je potrebné chranit heslom alebo Sifrovanim pri ich prenose a
uchovavani na prenosnych médiach mimo systému ISUF.

2) Prenosné média obsahujuce informacie zo systému ISUF uchovavané mimo systému ISUF musia byt
chranené spdsobom, pri ktorom je zamedzena moZnost ich nahodného zverejnenia.

3) Musi byt zabezpecena antivirusova kontrola vSetkych prenosnych médii.

3.6 Proces poucenia pouZivatelov informacnych systémov o principoch na informa¢mi bezpeénost pre
ISUF

V ramci Skolenia k zakladnej orientacii v ISUF je realizované aj preskolenie novych pouzivatelov o principoch
informacnej bezpecnosti ISUF. PouZivatel systému potvrdzuje podpisom absolvovanie pouéenia o principoch
informacnej bezpecnosti vo vztahu k ISUF. PouZivatelia systému, ktori nie si zamestnancami MFSR, st rovnako
povinni deklarovat dodrziavanie informacnej bezpeénosti ISUF.

Zoznam priloh

Priloha €. 1 - Schéma postupu pridefovania pristupovych prav

Priloha €. 2 - Formular pre pridelenie/odobratie pristupovych opravneni do systému ISUF

Priloha €. 3 - Splnomocnenie pre odoslanie platby do Statnej pokladnice prostrednictvom systému ISUF
Interna priloha - Matica pre priradovanie roli koncovym pouZivatelom
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